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FORFARANDE I SVERIGE

Det hir nationella forfarandet (“forfarandet”) kompletterar den europeiska visselblasarpolicyn. Skulle dessa sta i konflikt med
varandra ska forfarandet gilla.

Syfte och omfattning

Det hér forfarandet implementeras i Sverige av Mastercard Sweden Services AB, samt det privata aktiebolaget Baffin Bay
Networks AB ("Mastercard Sweden”).

Forfarandet omfattar anstéllda hos Mastercard Sweden och personer som har en yrkesméssig relation med eller tillhandahéller
tjénster till Mastercard Sweden, enligt vad som definieras i den svenska visselblasarlagen (lagen om skydd for personer som
rapporterar om missforhallanden).

Det hér forfarandet omfattar rapportering av:
e Overtridelser av EU-lagstiftning som tillhdr det materiella tillimpningsomradet for visselblasardirektivet, inklusive:
e Overtridelser av EU-lagstiftning som rér:
o offentlig upphandling,
o finanstjinster, finansiella produkter och finansmarknader samt forebyggande av pengatvitt och finansiering
av terrorism,

produktsékerhet och produktéverensstimmelse,

transportsikerhet,

miljoskydd,

stralskydd och kérnsékerhet,

livsmedelssdkerhet, djurhilsa och djurskydd,

folkhélsa,

konsumentskydd,

o skydd av integritet och personuppgifter samt séikerheten i nétverks- och informationssystem

e Overtridelser som berdr den Europeiska unionens ekonomiska intressen enligt definitionen i artikel 325 av fordraget
om Europeiska unionens funktionssitt ("EUF-fordraget”) samt sdsom ndrmare anges i relevanta atgérder fran
Europeiska unionen,

e Overtridelser som ror den inre marknaden, som avses i artikel 26.2 i EUF-fordraget, inbegripet dvertridelser av
unionens konkurrensregler och regler om statligt stod, samt overtriddelser rorande den inre marknaden i férhéllande
till handlande som utgér overtrddelser av reglerna om bolagsskatt eller till arrangemang vars syfte dr att erhélla
skattefordelar som motverkar malet eller syftet med tillimplig bolagsskattelagstiftning, och

e Rapportering om brott mot svensk lagstiftning eller svenska foreskrifter som implementerar eller kompletterar EU-
lagstiftning som omfattas av tillimpningsomradet,

e Andra missforhallanden for vilka det finns ett allméinintresse av att de kommer fram,

(sammantaget "6vertridelser”).

O O O O O O O

Forfarandet omfattar normalt sett inte rapportering som ror en persons enskilda anstéllningsforhallande. Den hir typen av
drende ligger normalt utanfor tillimpningsomradet for det hir forfarandet, forutom dér det finns ett allménintresse for att
missforhéllanden kommer fram (t.ex. avsldjanden som ror olaglig behandling av arbetsinvandrare, modernt slavarbete eller
manniskohandel).

Intern rapportering
Visselblésare kan anvénda de rapporteringskanaler som beskrivs i avsnitt 2.2.1 av den europeiska visselbl&sarpolicyn.
I Sverige kan alla rapporter om Overtradelser (“rapporten”) dven anmdlas till den utsedda mottagaren via den lokala

rapporteringskanalen for Sverige:
e  Visselbldsaransvarig
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Genom att anvidnda den rapporteringskanal som beskrivs ovan och forutsatt att det aktuella drendet omfattas av de sérskilda
bestimmelserna for Sverige, skyddas personen som rapporterar mot repressalier enligt den svenska visselblasarlagen.

Anonymitet och konfidentialitet

Rapporter kan goras anonymt eller dppet. Dock rekommenderar vi starkt att rapporter gors dppet sé langt detta dr mojligt.
Anonym rapportering kan begrénsa vara mojligheter att utreda rapporten till fullo och vidta korrigerande atgérder.

Mastercard Sweden kommer att vidta atgarder for att bibehélla konfidentialiteten, sa langt detta ar rimligt och praktiskt mojligt
under radande omstdndigheter. For att mojliggora utredning kommer den person som rapporten géllde normalt att, vid nagon
tidpunkt, informeras om att utredningen pagar och intervjuas. Den person/de personer som hanterar ett visselblasardrende har
tystnadsplikt och far inte avsldja den rapporterande personens identitet utan att forst ha inhdmtat samtycke till detta.
Uteldmnandet av den hér informationen kan senareliggas om det dr sannolikt att den vésentligt kommer att dventyra det
andamaél for vilket rapporten behandlas. Uppgiftslamnarens identitet kan &ven komma att avsldjas i foljande situationer: for
personer som har utsetts som kompetenta att hantera visselblasardrenden, for att vidarebefordra information till foretagets
personalansvarige for atgérder som ror arbetsritt och polisanmalan.

Repressalier mot uppgiftslamnare, eller mot personer som underldttar eller pa annat sétt bistar vid rapporteringen eller
utredningen, kommer inte att tolereras, vare sig dessa &r direkta eller indirekta. Se Mastercards policy mot repressalier for
ndrmare information.

Mastercard Sweden lagrar uppgifter om alla mottagna rapporter. Uppgifterna sparas inte langre 4n nddvandigt och raderas inom
tva ar fran det datum da uppfoljningen av visselblasarrapporten avslutades.

Rapporter och mottagarbekriftelser

Rapporter kan goras muntligen eller skriftligen. Uppgiftslimnare kan ocksé begira ett personligt mote genom att kontakta den
utsedda opartiska person som anges ovan. Om en uppgiftsldmnare begér ett personligt mote kommer detta att hallas inom rimlig
tid. Bekriftelse pa att en rapport har mottagits kommer att laimnas inom sju dagar efter det att rapporten lamnades in.

Utredningsforfarande

Sa snart en rapport har mottagits kommer Mastercard Sweden att géra en bedomning for att bestimma omfattningen for en
eventuell utredning. Uppgiftslimnaren kan bli ombedd att tillhandahélla ytterligare information i samband med
utredningsforfarandet.

Beroende péa rapportens art kan det vara lampligt att drendet utreds av en specialiserad funktion inom den vidare gruppen.
Rapporter kommer att delges det globala teamet for utredning av regelefterlevnadsiarenden och kan dessutom komma att delges
Mastercards dataskyddsteam och/eller personalavdelning, som ingar i den grupp medarbetare som &r behdriga att utreda
rapporter enligt Europeiska unionens visselblasardirektiv.

Aterkoppling

Uppgiftslamnaren kommer att fa aterkoppling om vilka atgédrder som planeras eller har vidtagits som uppfoljning av rapporten,
dock alltid med hénsyn till tillimpliga lagstadgade och regelméssiga skyldigheter, inom tre manader fran det datum da
rapporten mottogs.

Behandling av personuppgifter
De personuppgifter som behandlas i samband med uteldmnande som del av forfarandet ska behandlas i enlighet med géllande
dataskyddslagstiftning, inklusive EU:s dataskyddsforordning 679/2016 (”GDPR”) och tillimpliga svenska lagar och

foreskrifter.

Som ett undantag fran de allménna reglerna i GDPR kan Mastercard Sweden, baserat pa rittsliga 6vervidganden i det enskilda
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drendet, ibland vélja att inte informera den person som en rapport hévdar har utfort en vertridelse eller ndgon tredje part som
ndmns 1 rapporten om att deras personuppgifter behandlas och didrmed eventuellt inte uppfylla den/de berdrda personernas
rattigheter (rétt till atkomst, réttelse, radering osv.) dir detta &r nodvéndigt och befogat for att forhindra forsok att forsvara
rapporten, for att skydda utredningen, for att skydda uppgiftslimnarens identitet samt for att skydda uppgiftsldmnaren fran
nadgon form av repressalier. Ytterligare information om hur Mastercard Sweden kommer att behandla personuppgifter for
dndamalet att tillhandahalla interna rapporteringskanaler och utreda rapporter finns hér (fér Mastercards anstéllda) och hér (for
personer som inte dr anstdllda pa Mastercard).

Ovriga rittigheter

Observera att enligt den svenska tryckfrihetsforordningen och den svenska yttrandefrihetsgrundlagen s& har vem som helst rétt
att kommunicera information om vilket dmne som helst for publicering i program eller tekniska inspelningar
(meddelandefrihet), samt att inh&mta information om vilket &mne som helst for att kommunicera eller publicera det
(anskaffarfrihet). Dina skyldigheter gentemot din arbetsgivare begriansar eventuellt dessa rittigheter.

Extern rapportering

Mastercard Sweden rekommenderar starkt att rapporter gors internt sd att eventuella problem kan é&tgirdas. Om en
uppgiftsldmnare véljer att istédllet rapportera sitt drende externt finns en lista §ver ansvariga myndigheter i Sverige som erbjuder
externa rapporteringskanaler nedan. Det bésta séttet att hitta kontaktuppgifter for en myndighet &r att besdka dess webbplats.


https://urldefense.com/v3/__https:/hrportal.ehr.com/mastercard/Home/People-and-Capability-Privacy-Notice__;!!Hj9Y_P0nvg!T3OafRO9S2fViiICMviM4QP-DEBsIV2i9_Zm1VRNzjkq9Y-kB5hoo9UlDIQhlsQLKWpUxhC6-HzyUxcEvZ6XAwWE5bdV9jveG0rN2cns$
https://urldefense.com/v3/__https:/www.mastercard.us/en-us/vision/corp-responsibility/commitment-to-privacy/privacy.html*usePersonalInfo__;Iw!!Hj9Y_P0nvg!T3OafRO9S2fViiICMviM4QP-DEBsIV2i9_Zm1VRNzjkq9Y-kB5hoo9UlDIQhlsQLKWpUxhC6-HzyUxcEvZ6XAwWE5bdV9jveGxeRfy6X$
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Myndighet

Myndighetens ansvarsomrade

Konkurrensverket

Overtridelser som berér offentlig upphandling och som omfattas av myndighetens
tillsynsansvar.

Fastighetsmaklarinspektionen,
Finansinspektionen,
lansstyrelserna i Stockholms,
Vistra Gotalands och Skéne ldn,
Revisorsinspektionen och
Spelinspektionen.

Overtriidelser som ror finanstjénster, finansiella produkter och finansmarknader,
samt forebyggande av penningtvitt och finansiering av terrorism och som omfattas
av myndighetens tillsynsomrade.

Arbetsmiljoverket, Boverket,
Elsdkerhetsverket,
Folkhilsomyndigheten,
Inspektionen for strategiska
produkter,
Kemikalieinspektionen,
Konsumentverket,
Livsmedelsverket,
Likemedelsverket,
lansstyrelserna, Myndigheten
for samhéllsskydd och
beredskap, Naturvardsverket,
Post- och telestyrelsen,
Statens energimyndighet,
Statens jordbruksverk,
Styrelsen for ackreditering
och teknisk kontroll och
Transportstyrelsen.

Overtridelser som berdr produktsikerhet och produktdverensstimmelse och som
omfattas av myndighetens tillsynsansvar.

Transportstyrelsen

Overtriidelser som beror transportsikerhet och som omfattas av myndighetens
tillsynsansvar.

Havs- och vattenmyndigheten,
Kemikalieinspektionen,
Livsmedelsverket,
lansstyrelserna,
Naturvardsverket,
Skogsstyrelsen och Statens
jordbruksverk.

Overtridelser som berdr miljoskydd och som omfattas av myndighetens
tillsynsansvar.

Livsmedelsverket och
Stralsdkerhetsmyndigheten.

Overtridelser som beror stralskydd och kirnsikerhet och som omfattas av
myndighetens tillsynsansvar.

Livsmedelsverket och Statens
jordbruksverk.

Overtriidelser som berér livsmedels- och fodersikerhet, djurhiilsa och djurskydd
och som omfattas av myndighetens tillsynsansvar.

Folkhélsomyndigheten,
Inspektionen for vard och
omsorg, Konsumentverket och
Likemedelsverket.

Overtridelser som berdr folkhdlsa och som omfattas av myndighetens
tillsynsansvar.

Finansinspektionen och
Konsumentverket.

Overtridelser som berdr konsumentskydd och som omfattas av myndighetens
tillsynsansvar.
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Finansinspektionen,
Inspektionen for vard och
omsorg,
Integritetsskyddsmyndigheten,
Livsmedelsverket, Post- och
telestyrelsen, Statens
energimyndighet och
Transportstyrelsen.

Overtridelser som berdr skydd av integritet och personuppgifter samt siikerheten i
nitverks- och informationssystem och som omfattas av myndighetens
tillsynsansvar.

Ekobrottsmyndigheten

Overtriidelser som berdr unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 fran den 23 oktober 2019
betriffande bedrégerier.

Skatteverket

Overtridelser som berdér unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 fran den 23 oktober 2019
betrdffande skatter.

Regeringskansliet

Overtridelser som berdér unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 fran den 23 oktober 2019
betréffande statligt stod.

Konkurrensverket

Overtridelser som berdr unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 frén den 23 oktober 2019
betraffande konkurrens.

Regeringskansliet

Overtridelser som berdr unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 fran den 23 oktober 2019
betréffande statligt stod.

Skatteverket

Overtriidelser som berdr unionens ekonomiska intressen enligt 2.1.b i
Europaparlamentets och radets direktiv (EU) 2019/1937 fran den 23 oktober 2019
betriffande bolagsskatt.

Arbetsmiljoverket

Overtridelser som inte ingdr i nigon annan myndighets tillsynsomrade.
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