Klokkenluidersbeleid van de Europese Unie — De Nederlandse procedure

DE PROCEDURE IN NEDERLAND

Deze Landenprocedure (de 'Procedure’) is een aanvulling op het Klokkenluidersbeleid van de Europese Unie en geeft
richtlijnen voor de implementatie van de Nederlandse Wet bescherming klokkenluiders ( hierna de 'Nederlandse
Klokkenluiderswetgeving') die gebaseerd is op de EU Klokkenluidersrichtlijn 2019/1937. In geval van een conflict
prevaleert deze procedure.

Doel en scope

Deze procedure wordt in Nederland geimplementeerd door de lokale juridische entiteit van Mastercard, Mastercard
Europe SA,
Gustav Mabhlerplein 105, 1082 MS Amsterdam, KvK-nummer 50304348 (hierna te noemen 'Mastercard
Nederland").

De volgende personen verbonden aan Mastercard Nederland worden aangemoedigd om gebruik te maken van het
interne meldingsproces (‘Persoon’ of 'Personen’):

Alle medewerkers momenteel in dienst van Mastercard Nederland;

Medewerkers van Mastercard Nederland van wie de arbeidsrelatie is beéindigd,;

Medewerkers van Mastercard Nederland van wie de arbeidsrelatie nog niet is begonnen;

Zelfstandige opdrachtnemers werkzaam voor Mastercard Nederland;

Aandeelhouders en leden van het bestuurs-, leidinggevende of toezichthoudende orgaan, inclusief niet bij het
dagelijks bestuur betrokken leden van Mastercard Nederland;

Vrijwilligers en betaalde of onbetaalde stagiaires van Mastercard Nederland;

o ledere persoon die werkt onder toezicht en leiding van contractanten, subcontractanten of leveranciers van
Mastercard Nederland.

De Persoon/Personen, die in de loop van hun professionele activiteiten informatie hebben verkregen met betrekking
tot misstanden die kunnen worden gemeld zoals bepaald door de toepasselijke wetgeving, met betrekking tot feiten
die zich hebben voorgedaan of zeer waarschijnlijk zullen voordoen bij Mastercard Nederland, kan/kunnen dergelijke
informatie intern melden in overeenstemming met de toepasselijke procedures, in het bijzonder wanneer de
Persoon/Personen van mening is/zijn dat het mogelijk is om de inbreuk effectief te verhelpen door middel van deze
melding. Dit geldt ook voor de Persoon/Personen die informatie heeft/hebben verkregen buiten een werkgerelateerde
context, indien de gemelde inbreuk betrekking heeft op financiéle diensten, producten en markten en de
witwaswetgeving.

In aanvulling op de onderwerpen die zijn uiteengezet in het klokkenluidersbeleid van de Europese Unie, is deze
Procedure van toepassing op de Persoon/Personen die te goeder trouw informatie meldt/melden of openbaar
maakt/maken met betrekking tot een handelen of nalaten waarbij het algemeen belang betrokken is (‘Meldingen’):

a) de schending of het risico op schending van een wettelijk voorschrift of interne regels van Mastercard
Nederland die een verplichting op grond van een wettelijk voorschrift bevatten, of

b) het gevaar voor de volksgezondheid, voor de veiligheid van personen, voor schade aan het milieu of voor het
goed functioneren van Mastercard Nederland door oneigenlijk handelen of nalaten.

Het algemeen belang is in ieder geval in het geding als het handelen of nalaten niet alleen persoonlijke belangen raakt
maar er ook sprake is van een patroon of structureel karakter, of als het handelen of nalaten ernstig of omvangrijk is.

Persoonsgegevens

Mastercard Nederland kan als verwerkingsverantwoordelijke persoonsgegevens verwerken met het oog op het
aanbieden van de interne meldingskanalen en het onderzoeken van Meldingen, in overeenstemming met (i) haar
verplichting om te voldoen aan wettelijke bepalingen met betrekking tot de implementatie van een
klokkenluiderskanaal, in het bijzonder onder de Nederlandse Klokkenluiderswetgeving; en (ii) haar legitieme
belangen om ervoor te zorgen dat werknemers de toepasselijke wetgeving en haar beleid en procedures naleven. Bij
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het nastreven van deze legitieme belangen zal Mastercard Nederland deze afwegen tegen de belangen en fundamentele
rechten en vrijheden van de Persoon met betrekking tot de bescherming van de persoonsgegevens van de Persoon.

In uitzonderlijke omstandigheden, zoals wanneer Mastercard Nederland van plan is de identiteit van de Persoon
bekend te maken aan derden, kan Mastercard Nederland de persoonsgegevens van de Persoon verwerken op basis van
uitdrukkelijke toestemming, al naargelang het geval.

Het niet gebruiken van de meldingskanalen zoals uiteengezet in deze Procedure heeft geen gevolgen en het
verstrekken van persoonsgegevens is vrijwillig. Het niet verstrekken van persoonsgegevens kan er echter toe leiden
dat Mastercard Nederland met vertraging handelt of niet is staat is te handelen naar aanleiding van de ingediende
Melding, maar het heeft geen andere gevolgen. Als de Persoon het onderwerp is van een Melding, wordt de Persoon
geinformeerd over het verzamelen van de persoonsgegevens van de Persoon volgens de onderstaande procedures.
Mastercard Nederland verwerkt de persoonsgegevens van de Persoon alleen in overeenstemming met de toepasselijke
wetgeving.

Mastercard Nederland streeft ernaar geen gegevens te verwerken die duidelijk niet nodig zijn voor het onderzoek van
Meldingen. Als deze gegevens per ongeluk worden verzameld, worden dergelijke gegevens zonder onnodige
vertraging verwijderd. Daartoe worden Personen gevraagd ervoor te zorgen dat alle informatie die wordt
gecommuniceerd bij het doen van een Melding feitelijk en direct relevant blijft voor het onderwerp van de Melding.

Interne melding
Eventuele problemen met betrekking tot Meldingen kunnen worden gemeld aan:

e de lokale meldingsraad, (de 'Klachtenbeheerder")

Als onderdeel van de Procedure kunnen door Mastercard Nederland verkregen persoonsgegevens worden
overgedragen buiten de Europese Economische Ruimte (‘'EER'), ook naar landen die niet vallen onder een
adequaatheidsbesluit van de Europese Commissie. Om een adequaat niveau van gegevensbescherming te bieden voor
de overdracht van persoonsgegevens naar dergelijke landen via het klokkenluiderskanaal in overeenstemming met de
toepasselijke wetgeving inzake gegevensbescherming, zijn de overdrachten van gegevens buiten Mastercard
onderworpen aan overeenkomsten die de standaardcontractbepalingen van de Europese Commissie bevatten. De
Persoon kan een kopie van dergelijke standaardcontractbepalingen verkrijgen door contact met ons op te nemen via
privacyanddataprotection@mastercard.com. Overdrachten binnen Mastercard vallen onder de bindende bedrijfsregels

van Mastercard die hier beschikbaar zijn Mastercard - Interne versie van de BCR's van de EER en het VK - (07-

03-2022).pdf.

Er kan anoniem melding worden gemaakt via de telefoon of het internet via de Ethics Helpline (gemakkelijke toegang
tot landspecifieke toegangscodes en belinstructies kunt u vinden op http://www.mastercard.ethicspoint.com/).

De identiteit van de Persoon wordt op vertrouwelijke wijze verwerkt. De identiteit van de Persoon mag alleen worden
meegedeeld met diens toestemming.

Mastercard Nederland verbiedt toegang tot informatie in een Melding, inclusief de identiteit van de Persoon/de
Personen waarop de Melding betrekking heeft en enige derde partij waarnaar in de Melding wordt verwezen, aan
personeelsleden die niet bevoegd zijn om toegang te krijgen tot deze informatie.

Vergeldingsmaatregelen tegen degenen die Meldingen doen, zowel direct als indirect, worden niet getolereerd. Deze
bescherming tegen vergeldingsmaatregelen die de Nederlandse Klokkenluiderswetgeving biedt, strekt zich ook uit tot:

a) Facilitators die een Melder assisteren bij het meldproces in een werkgerelateerde context;

b) Alle personen die een band hebben met de Melder, zoals collega's of familieleden van de Melder, en die in
een werkgerelateerde context te maken kunnen krijgen met vergelding door hun werkgever, hun cliént of de
begunstigde van hun diensten; en

c) Rechtspersonen waarover de Melder controle heeft, waarvoor hij/zij/lhen werkt of waarmee hij/zij/hen
anderszins een band heeft in een werkgerelateerde context (bijvoorbeeld persoonlijke dienstverlenende
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bedrijven, leveranciers, distributeurs enz.).

Het doen van meldingen en bevestiging

Meldingen kunnen (i) schriftelijk of (ii) mondeling worden gedaan, hetzij per telefoon of via een ander
voicemailsysteem, inclusief via de Ethics Helpline (gemakkelijke toegang tot landspecifieke toegangscodes en
belinstructies kunt u vinden op http://www.mastercard.ethicspoint.com/) en, op verzoek van de Persoon, tijdens een
videoconferentie of een fysieke bijeenkomst (afhankelijk van de voorkeur van de Persoon) georganiseerd binnen een
redelijke termijn na ontvangst van de Melding.

Wanneer de Persoon/Personen op grond van deze Procedure een Melding doet/doen, wordt de ontvangst van de
Melding binnen zeven (7) kalenderdagen na ontvangst bevestigd.

Onderzoeksproces

Als een Persoon een Melding indient bij de lokale kanalen die in deze Procedure van Mastercard Nederland zijn
aangegeven, zal de Klachtenbeheerder een beoordeling uitvoeren om de scope van een eventueel onderzoek te bepalen.
Indien de Klachtenbeheerder van mening is dat de gedane Melding voldoende ernstig is (dat wil zeggen als deze op
lokaal niveau niet (meer) kan worden afgehandeld en/of de gevolgen ervan het lokale niveau overstijgen), kan de
Melding worden gedeeld met het Global Compliance Onderzoeksteam dat de Persoon kan vragen om verdere
informatie te verstrekken in verband met het onderzoeksproces. Alle personen of diensten die bij het onderzoeksproces
betrokken zijn, beschikken op grond van hun functie of status over de competentie, het gezag en de middelen die
nodig zijn om hun rol te vervullen.

Wanneer het Lokale Onderzoeksteam van mening is dat de Melding effectiever door het Global Compliance
Onderzoeksteam kan worden afgehandeld, zal het de Persoon informeren dat de melding met het Global Compliance
Onderzoeksteam zal worden gedeeld met het oog op het onderzoeksproces. Het oorspronkelijke Lokale
Onderzoeksteam blijft verantwoordelijk en aansprakelijk, onder meer voor het handhaven van de vertrouwelijkheid,
het geven van feedback en het aanpakken van de gemelde Inbreuk.

Feedback

Mastercard Nederland zal binnen een redelijke termijn van maximaal drie (3) maanden vanaf de ontvangstbevestiging
van de Melding of, indien geen ontvangstbevestiging wordt ontvangen, drie (3) maanden na het verstrijken van een
periode van zeven (7) kalenderdagen na het melden van de Melding de Persoon schriftelijke informatie verstrekken
over de maatregelen die worden overwogen of genomen om de juistheid van de beschuldigingen te beoordelen en,
indien van toepassing, om de in de Melding genoemde problemen te verhelpen, evenals de redenen voor dergelijke
maatregelen.

Mastercard Nederland zal de Melding sluiten indien de beschuldigingen onjuist of ongegrond blijken te zijn of
wanneer de Melding irrelevant is geworden. Indien dit het geval is, wordt de Persoon hiervan schriftelijk op de hoogte
gesteld.

Bewaartermijn

Meldingen, inclusief opnamen, transcripties en notulen, worden slechts bewaard zolang als strikt noodzakelijk en
proportioneel is voor het onderzoek en voor de bescherming van de Persoon/Personen waarop de Melding betrekking
heeft en eventuele in de Melding genoemde derden, rekening houdend met de tijd die nodig is voor eventueel verder
onderzoek. In het bijzonder zullen persoonlijke gegevens met betrekking tot Meldingen die buiten de scope vallen,
zonder onnodige vertraging worden vernietigd.

Externe meldingen

Mastercard Nederland moedigt ten zeerste aan om Meldingen intern te doen, zodat eventuele problemen kunnen
worden opgelost. Mochten Personen echter besluiten hun zorgen extern te melden in overeenstemming met de
toepasselijke bepalingen, dan kan dit worden gedaan bij de volgende bevoegde autoriteiten voor Nederland.

e Autoriteit Consument & Markt, ACM ( 'Autoriteit Consument en Markt ")
e Autoriteit Financiéle Markten, AFM ( 'Autoriteit Financiéle Markten')
e Autoriteit Persoonsgegevens ( 'Autoriteit Persoonsgegevens')
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e De Nederlandsche Bank NV

e Huis voor Klokkenluiders ( 'Huis voor Klokkenluiders')

e Inspectie gezondheidszorg en jeugd, 1GJ ('Inspectie gezondheidszorg en jeugd")

e Nederlandse Zorgautoriteit, NZa ( 'Nederlandse Zorgautoriteit ')

e Autoriteit Nucleaire Veiligheid en Stralingsbescherming ( 'de Autoriteit Nucleaire Veiligheid en
Stralingsbescherming’)

e Andere autoriteiten benoemd door de minister of het statuut

De relevante modaliteiten zijn terug te vinden op de websites van elk van de betrokken bevoegde autoriteiten. Ook is
het mogelijk om op vertrouwelijke basis advies in te winnen bij de afdeling Advies van het Huis voor Klokkenluiders
voordat u een Melding doet (advies@huisvoorklokkenluiders.nl).

Privacyrechten

Op grond van de toepasselijke wetgeving heeft de Persoon het recht om: (a) toegang te vragen tot de persoonlijke
gegevens van de Persoon; (b) rectificatie van de persoonsgegevens van de Persoon te verzoeken; (c) verwijdering van
de persoonsgegevens van de Persoon te verzoeken (‘het recht om vergeten te worden’); (d) beperking van de
verwerking van de persoonsgegevens van de Persoon te verzoeken; (e) gegevensportabiliteit toe te passen, indien van
toepassing (zoals wanneer de verwerking gebaseerd is op toestemming); (f) bezwaar te maken tegen de verwerking
van de persoonsgegevens van de Persoon terwijl Mastercard Nederland de verwerking ervan verifieert; en (g) indien
van toepassing, om de toestemming van de Persoon op elk moment in te trekken.

Mastercard Nederland zal geen gebruik maken van geautomatiseerde besluitvorming, waaronder profilering.
Het Persoon kan deze rechten uitoefenen door een e-mail te sturen naar privacyanddataprotection@mastercard.com

of een vraag te stellen aan Ask People Services op AskHR (ehr.com). Mastercard Nederland zal op dergelijke
verzoeken reageren in overeenstemming met de toepasselijke wetgeving inzake gegevensbescherming.

Voor meer informatie over de verwerking van de persoonsgegevens van de Persoon verwijzen wij u naar de relevante
Mastercard Privacyverklaring die van toepassing is op uw relatie met Mastercard (voor medewerkers van Mastercard:
Privacyverklaring voor medewerkers van Mastercard — EER).

Verwerking van persoonsgegevens

De persoonsgegevens die worden verwerkt in het kader van een openbaarmaking op grond van de Procedure zullen
worden verwerkt in overeenstemming met de toepasselijke wetgeving inzake gegevensbescherming, waaronder de
EU-Verordening 679/2016 (“AVG”) en de Nederlandse Uitvoeringswet AVG (de Uitvoeringswet Algemene
verordening gegevensbescherming).

In afwijking van de algemene AVG-regels zal Mastercard Nederland de persoon naar wie in de melding wordt
verwezen als persoon aan wie de Inbreuk wordt toegeschreven, of enige derde partij die in de melding wordt genoemd,
niet informeren over de verwerking van hun persoonsgegevens door Mastercard Nederland en kan zij mogelijk niet
voldoen aan hun relevante rechten (recht op toegang, rectificatie, verwijdering, enz.), zolang dit noodzakelijk is en
Mastercard een legitiem belang heeft, zoals: om pogingen om de melding te belemmeren te voorkomen, om het
onderzoek te beschermen, om de identiteit van de Melder te beschermen en om de Melder te beschermen tegen elke
vorm van vergelding. Meer informatie over hoe Mastercard Nederland persoonsgegevens zal verwerken met het oog
op het aanbieden van de interne meldingskanalen en het onderzoeken van meldingen vindt u hier (voor Mastercard-
medewerkers), en hier (voor niet-Mastercard-medewerkers).
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