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PROCEDIMIENTO PARA ESPANA

Este Procedimiento para el Pais (el «Procedimiento») complementa la Politica de Denuncia de Irregularidades de la
Unién Europea. En caso de conflicto, prevalecera este Procedimiento.

Objetivo y alcance

La Sucursal en Espafia de Mastercard Europe SA («Mastercard Espaiiay) sera la encargada de implementar el
presente Procedimiento.

Este Procedimiento se aplica a los Empleados de Mastercard Espafia, pero también a aquellas personas que hayan
adquirido informacion sobre las Infracciones (tal y como se definen a continuacion) en el contexto de una relacion
laboral o profesional con Mastercard Espafia o con cualquier otra entidad juridica de Mastercard. Las categorias
de personas que podran presentar denuncias en virtud de su relacion laboral o profesional, ademas de los
empleados de Mastercard Espaiia, incluyen los contratistas independientes, cualquier persona que trabaje bajo la
supervision y direccion de contratistas, subcontratistas, prestadores o proveedores de servicios, miembros del
consejo de administracion, miembros de 6rganos sociales de direccion, auditoria o supervision, no ejecutivos,
accionistas, voluntarios, becarios remunerados o no remunerados o antiguos empleados.

Este Procedimiento también se aplica a quienes denuncien una infraccion de la que tuvieron conocimiento durante
un proceso de contratacion o durante negociaciones precontractuales.

Este Procedimiento cubre la presentacion de denuncias relativas a lo siguiente en relacion con las actividades de
Mastercard Espana (las «Denunciasy):

a) Delitos relacionados con: (i) la contratacion publica; (ii) servicios, productos y mercados financieros, y/o
prevencion del blanqueo de capitales y de la financiacion del terrorismo; (iii) seguridad y/o cumplimiento
de los productos; (iv) seguridad en el transporte; (v) proteccion del medioambiente; (vi) proteccion
radioldgica y/o seguridad nuclear; (vii) alimentos y/o seguridad alimentaria, salud animal y/o bienestar
animal; (viii) salud publica; (ix) proteccion del consumidor; (x) proteccion de la privacidad y/o de los datos
personales, y/o de la seguridad de las redes y/o de las redes y/o los sistemas de informacion;

b) Delitos que afecten a los intereses econémicos de la Unioén Europea, tales como infracciones de la
legislacion antifraude o anticorrupcion pertinente;

¢) Delitos relacionados con el mercado interior y, en particular, infracciones de las normas sobre competencia
y/o ayudas estatales; y

d) Actos u omisiones que puedan constituir infraccién penal o infraccion administrativa «grave» o «muy
gravey, incluidas todas aquellas infracciones penales o infracciones administrativas graves o muy graves
que impliquen un perjuicio econémico para la Hacienda Publica y/o para la Seguridad Social

(en su conjunto, las «Infracciones»).

No obstante, quedan expresamente excluidos de la legislacion espafiola: hechos/informacién/documentos,
independientemente de su forma o soporte, cuya divulgacion esté prohibida por estar amparados por la seguridad
nacional, el secreto médico, el secreto de las deliberaciones judiciales, las investigaciones judiciales o el secreto
profesional juridico («informacion clasificada, secreto profesional de los profesionales de la medicina y de la abogacia,
deber de confidencialidad de las Fuerzas y Cuerpos de Seguridad en el ambito de sus actuaciones, asi como del secreto
de las deliberaciones judiciales»). También se excluyen los conflictos interpersonales.

Mastercard Espafia podra procesar datos personales con la finalidad de proporcionar la politica e investigar las
Denuncias, de acuerdo con (i) su obligacion de cumplir con las disposiciones legales relativas a la implementacion de
un sistema de denuncia de irregularidades; y (iii) sus intereses legitimos a la hora de garantizar que los empleados
cumplan la ley aplicable, asi como sus politicas y procedimientos. Al perseguir dichos intereses legitimos, Mastercard
Espafia los valorara junto con los intereses de las personas y los derechos y libertades fundamentales en relacién con
la proteccion de los datos personales de las personas. Mastercard Espafia proporcionara a todas las personas pertinentes
un aviso de privacidad que describa el procesamiento de sus datos personales para estos fines.
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Las siguientes categorias de datos personales pueden recopilarse y procesarse como parte de la investigacion de
Denuncias:
e Identidad, funciones y datos de contacto del denunciante;
e Identidad, funciones y datos de contacto de las personas que son objeto de la Denuncia;
e Identidad, funciones y datos de contacto de las personas involucradas en la recopilacién o el procesamiento
de la Denuncia;
Hechos denunciados;
Elementos recabados en el marco de la verificacion de los hechos denunciados;
Denuncias de investigacion; y
Seguimiento de la Denuncia.

Mastercard Espaiia se esfuerza por procesar unicamente los datos necesarios con el fin de investigar las Denuncias.
Con ese fin, se invita a los denunciantes a garantizar que cualquier informaciéon comunicada al redactar una Denuncia
siga siendo factual y directamente relevante para el tema de la Denuncia.

El sujeto de la Denuncia serd informado de la presentacion de una Denuncia en el plazo de un mes a contar desde la
fecha de presentacion de la Denuncia. Esta informacion podra diferirse cuando sea probable que comprometa
gravemente la finalidad para la que se procesa la Denuncia.

Como parte del Procedimiento, los datos personales adquiridos por Mastercard Espafia podran transferirse fuera del
Espacio Economico Europeo. Para proporcionar un nivel de proteccion de datos adecuado para la transferencia de
datos personales a través del sistema de denuncia de irregularidades, la transferencia de datos fuera de Mastercard
estaria sujeta a acuerdos que incluyan las clausulas contractuales estandar de la Comision Europea. Puede obtener una
copia de dichas clausulas contractuales estindar poniéndose en contacto con nosotros en
privacidadyprotecciéndedatos@mastercard.com.

Presentar denuncias a nivel interno

Los empleados deben informar de cualquier Infraccion de la que tengan conocimiento a través de los canales de
denuncia identificados en la seccion 2.2.1 de la Politica de Denuncia de Irregularidades de la Unién Europea.
Alternativamente, si prefieren presentar una denuncia a nivel local en Espafia, cualquier inquietud relacionada con
una Denuncia puede comunicarse al:

e Responsable del Sistema de Denuncias Local, Espafia

El responsable del Sistema de Denuncias Local es una persona imparcial que tiene competencia para recibir y hacer
un seguimiento de las denuncias, que mantendra una linea de comunicacion con el Denunciante y que, cuando sea
necesario, solicitard mas informacion y dara su opinion al Denunciante.

Anonimato y confidencialidad

Las Denuncias podran presentarse de forma andénima o abierta. Sin embargo, recomendamos encarecidamente que
las Denuncias se hagan abiertamente, siempre que sea posible. Las Denuncias anénimas pueden limitar el alcance
en que podemos investigar completamente las Denuncias y tomar medidas correctivas.

Mastercard, en nombre propio y en nombre de Mastercard Espafia, tomarda medidas para mantener la
confidencialidad, en la medida razonable y practicable seglin las circunstancias.

Cuando la Denuncia se presente de forma anénima o abierta, el responsable del Sistema de Denuncias Local podra
compartir la Denuncia con el asesor general/persona designada (tal y como se define en la Politica de Denuncia de
Irregularidades de la Union Europea), con el Equipo de Investigacion de Cumplimiento Internacional, con el Equipo
de Privacidad de Datos y/o de Relaciones Laborales de Mastercard, que formen parte del personal autorizado para
recibir o hacer un seguimiento de las Denuncias a los efectos de la Directiva de Denuncia de Irregularidades de la
Union Europea. Estas personas estaran sujetas a una obligacion de confidencialidad especifica. La identidad del
denunciante solo se compartira cuando sea necesario y en funcion de las necesidades.


mailto:privacyanddataprotection@mastercard.com
https://mastercard.sharepoint.com/sites/info_policies/SitePages/Whistleblower%20Policies.aspx?cid=c448a128-6906-40ce-9812-bd4f9669a611
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La identidad de la persona objeto de la Denuncia, asi como la identidad de cualquier tercero mencionado en la
Denuncia, también sera procesada de manera confidencial, de conformidad con este Procedimiento. La identidad de
la persona objeto de la Denuncia solo podra comunicarse a las autoridades correspondientes en los casos en los que
esta comunicacion sea obligatoria.

Mastercard Espaia prohibe el acceso a la informacién contenida en la Denuncia, incluida la identidad de la Persona,
la(s) persona(s) objeto de la Denuncia y cualquier tercero mencionado en la Denuncia, a miembros del personal que
no tengan autoridad para acceder a esta informacion. Tenga en cuenta que, en caso de que una Denuncia no se reciba
a través de los canales de denuncia mencionados en esta Politica sino a través de otros canales no oficiales o de
empleados, el empleado que sea conocedor de dicha Denuncia deberd comunicarlo inmediatamente al responsable del
Sistema de Denuncias Local en un plazo maximo de 48 horas y eliminar de forma inmediata la Denuncia recibida. La
persona que recibié la Denuncia debera mantener la confidencialidad de la Denuncia. El incumplimiento de estas
obligaciones de informacion y confidencialidad puede dar lugar a la imposicion de medidas disciplinarias.

Solo el responsable del Sistema de Denuncias Local accedera a los datos personales, aunque podra permitir el acceso
a los procesadores de datos o a otras personas que puedan ayudar con las investigaciones (que pueden incluir, sin
limitaciones, el Equipo de Investigacion de Cumplimiento Internacional, el Departamento de Relaciones con los
Empleados, los equipos legales y los proveedores externos), el Jefe de Personal y Capacidades o la persona designada
para imponer medidas disciplinarias, al asesor general o la persona designada para emprender acciones legales, el
oficial de proteccion de datos o cualquier tercero cuando sea necesario para imponer medidas correctivas.

Asimismo, el responsable del Sistema de Denuncias Local podra ceder datos personales a las autoridades publicas,
los tribunales o a la Fiscalia general de la Union Europea con el fin de cumplir con sus obligaciones legales o para
defender a Mastercard Espafia de reclamaciones y responsabilidades derivadas de los hechos mencionados en la
Denuncia o recopiladas como parte de la investigacion. Si los datos personales del denunciante se transfieren a dichas
autoridades, Mastercard Espaia informara al denunciante con antelacion, a menos que ello pueda poner en riesgo una
investigacion o proceso legal o contravenir las leyes y normativas aplicables de vez en cuando.

No represalias

No se toleraran represalias contra quienes presenten Denuncias relacionadas con cualquiera de las Infracciones
indicadas en el Procedimiento para Espafia, ya sean directas o indirectas, ni contra personas que faciliten o ayuden
de otro modo en la presentacion de la Denuncia o en el proceso de investigacion. Ademas de las mencionadas en la
Politica de Denuncia de Irregularidades de la Union Europea, las siguientes personas estaran protegidas contra las
represalias:

e Los representantes legales de los trabajadores en el ejercicio de sus funciones de asesoramiento y apoyo al
denunciante.

e Personas fisicas para las que el denunciante trabaje o con las que mantenga cualquier otro tipo de relacion
en el contexto laboral o en el que tenga una participacion significativa.

Consulte la Politica de No Represalias de Mastercard para obtener mas informacion.
Presentacion de denuncias y confirmacién de recepciéon

Los empleados podran presentar denuncias de forma oral o escrita a través de los canales de denuncia identificados
en el apartado 2.2.1 de la Politica de Denuncia de Irregularidades de la Unidon Europea o en este Procedimiento para
Espafia. Los empleados también podran solicitar una reunion fisica. Si los empleados solicitan una reunion fisica, ésta
se concertard en un plazo razonable.

Las comunicaciones verbales, incluidas las que se sucedan en reuniones cara a cara, se documentaran de una de las
siguientes maneras, sujeto al consentimiento del Denunciante:

a) mediante una grabacion de la conversacion; o

(b) mediante una transcripcion completa y exacta de la conversacion (el Denunciante podra verificar,
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rectificar y aceptar la transcripcion de la conversacion al firmarla).

Las transcripciones y actas solo podran conservarse durante el tiempo estrictamente necesario y proporcionado para
la tramitacion de la denuncia y para la proteccion de los Denunciantes, de las personas a las que se refieren y de los
terceros que mencionan, asi como para preservar el derecho de defensa de la Empresa, teniendo en cuenta el tiempo
necesario para llevar a cabo futuras investigaciones.

La Denuncia se dara por recibida en el plazo de los 7 dias naturales siguientes a su presentacion, salvo que ello pueda
poner en riesgo las obligaciones de confidencialidad y la investigacion.

Proceso de investigacion

Si presenta una Denuncia a través de los canales identificados en la seccion 2.2.1 de la Politica de Denuncia de
Irregularidades de la Union Europea, el Equipo de Investigacion de Cumplimiento Internacional o el Departamento
de Relaciones con los Empleados llevaran a cabo una evaluacion para determinar el alcance de cualquier investigacion.
Si presenta una denuncia a través de los canales locales identificados en este Procedimiento para Espafia, el
responsable del Sistema de Denuncias Local podra solicitar la asistencia del Equipo de Investigacion de Cumplimiento
Internacional, que mas tarde determinara si la Denuncia cumple los requisitos estatutarios.

El responsable del Sistema de Denuncias Local, junto con el Equipo de Investigacion de Cumplimiento Internacional
o ¢l Departamento de Relaciones con los Empleados, segun corresponda, llevaran a cabo cualquier investigacion
necesaria. Es posible que se solicite a las personas que proporcionen informacion adicional en relacion con el proceso
de investigacion.

Mastercard intentard mantenerle informado del progreso de cualquier investigaciéon y su posible cronograma. Sin
embargo, a veces la necesidad de confidencialidad puede impedir el que podamos proporcionarle detalles especificos
de la investigacion o de cualquier accidn que se emprenda como resultado. Debe tratar cualquier informacion
relacionada con la investigacion de forma estrictamente confidencial.

Si la denuncia no cumple con las condiciones estatutarias, el responsable del Sistema de Denuncias Local notificara
al interesado los motivos por los que Mastercard Espafia no puede admitir la Denuncia.

Mastercard Espafa debera, en un plazo razonable no superior a tres (3) meses desde la fecha de confirmacion de
recepcion del aviso o, en caso de no recibir una confirmacion de recepcion, tres (3) meses desde la fecha de
vencimiento de un plazo de siete (7) dias laborables a contar desde la fecha de presentacion de la Denuncia, responder
a las acciones relacionadas con la investigacion. Este plazo de tres (3) meses podra ampliarse un periodo adicional de
tres (3) meses mas en casos de complejidad.

Durante el proceso de investigacion, la persona denunciada tendré derecho a que se la escuche en cualquier momento,
a que se le informe sobre los hechos que se le atribuyen, a que se respete su honor y a beneficiarse del derecho de
presuncion de inocencia.

Comentarios

Siempre que sea posible, los Denunciantes daran su opinion sobre las medidas previstas o emprendidas como
seguimiento de la Denuncia, sujeto siempre a las obligaciones legales y normativas aplicables (incluidas las
obligaciones de confidencialidad).

Presentar denuncias a nivel externo

Mastercard Espaiia recomienda encarecidamente que las denuncias se presenten a nivel interno a través de cualquiera
de los canales de denuncia disponibles para que se pueda resolver cualquier inquietud. Sin embargo, si el Denunciante
decide denunciar sus inquietudes a nivel externo en cumplimiento de las disposiciones aplicables, podra informar a la
Autoridad Independiente para la Proteccion de los Informantes o a las autoridades independientes para la proteccion
de los informantes correspondientes creadas a nivel regional.
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La Autoridad Independiente para la Proteccion de los Denunciantes de Cataluiia es la Oficina Antifraude de
Catalufia.

Registros

Las Denuncias solo se conservaran durante el tiempo estrictamente necesario y proporcionado para su investigacion
y para la proteccion de los denunciantes, de los sujetos de la Denuncia y de cualquier tercero mencionado en la
Denuncia, asi como para preservar el derecho de defensa de Mastercard Espafia.

Como regla general, los datos personales relacionados con las Denuncias que estan fuera de alcance, las categorias
especiales de datos personales (excepto cuando sea necesario debido a la naturaleza de la Denuncia), la informacion
no veraz y los datos personales que sean innecesarios para la investigacion seran destruidos sin retraso indebido. Si
no se inicia ninguna investigacion en un plazo de los tres (3) meses posteriores a la recepcion de una Denuncia que
esté dentro del alcance, los datos personales relacionados con dicha Denuncia seran destruidos, a menos que estén
debidamente anonimizados.

Si no se toma ninguna medida tras la presentacion de una Denuncia que esté dentro del alcance, Mastercard Espafia
destruira los datos personales relacionados con esta Denuncia una vez finalizada la investigacion y de que se tome la
decision de no tomar ninguna medida adicional.

En el caso de procedimientos disciplinarios o judiciales iniciados en virtud de una Denuncia, los datos personales
relacionados con la Denuncia se conservaran hasta el final del procedimiento o hasta el final del plazo de prescripcion
de recursos contra la decisién y durante un maximo de diez (10) afios, salvo que sea necesario conservar los datos
durante un periodo de tiempo superior para preservar los derechos de defensa de Mastercard Espaia.

Todo lo anterior se expresa sin perjuicio del derecho de defensa de Mastercard en Espafia.
Tratamiento de los datos personales

Los datos personales procesados en el contexto de una divulgacion de conformidad con el Procedimiento se procesaran
de conformidad con lo establecido en la ley de proteccion de datos aplicable, incluido el Reglamento de la UE
679/2016 (el <KRGPD») y la ley espaifiola.

Como excepcion a las normas generales del RGPD, en casos muy excepcionales y justificados, Mastercard Espafia no
informar4 a la persona mencionada en la denuncia como persona a la que se le atribuye el Incumplimiento o a cualquier
tercero mencionado en la denuncia sobre su procesamiento de datos personales y no podra satisfacer sus derechos
correspondientes (derecho de acceso, rectificacion, supresion, etc.), siempre que esto sea necesario para evitar intentos
de obstruccion a la denuncia, para proteger la investigacion, para proteger la identidad del Denunciante y para proteger
al Denunciante de cualquier forma de represalia. Puede encontrar mas detalles sobre como Mastercard Espafia
procesara los datos personales con el fin de proporcionar canales de denuncia internos y para investigar las denuncias
aqui (para empleados de Mastercard) y aqui (para empleados que no sean de Mastercard).
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