Belgique - Procédure

BELGIQUE

Cette procédure pour la Belgique (la "Procédure") compléte la Politique de I’Union européenne relatives aux alertes.
En cas de conflit, la présente Procédure prévaudra.

Objectif et Portée

Cette Procédure est mise en ceuvre en Belgique par I'entité juridique locale de Mastercard Maestro International
Incorporated, 0463.192.915 (ci-aprés dénommée "Maestro Belgium").

Les personnes suivantes associées a Maestro Belgium sont encouragées a utiliser le processus de signalement interne
("Individu" ou "Individus") :
e tous les travailleurs actuellement au service aupreés de Maestro Belgium ;
Les travailleurs de Maestro Belgium dont la relation de travail a pris fin ;
Les travailleurs de Maestro Belgium dont la relation de travail n'a pas encore commenceé ;
Les contractants indépendants travaillant pour Maestro Belgium ;
les actionnaires et les membres de 1'organe d'administration, de direction ou de surveillance, y compris les
membres non exécutifs de Maestro Belgium ;
des bénévoles et des stagiaires rémunérés ou non de Maestro Belgium ;
e toute personne travaillant sous la supervision et la direction de contractants, sous-traitants et fournisseurs
pour Maestro Belgium.

La (les) Individu(s) qui a (ont) obtenu, dans le cadre de ses (leurs) activités professionnelles, des informations relatives
aux actes répréhensibles pouvant faire I'objet d'un signalement tel que prévu par la loi applicable, portant sur des faits
qui se sont produits ou qui sont trés susceptibles de se produire au sein de Maestro Belgium, peut (peuvent) signaler
ces informations en interne conformément aux procédures applicables, en particulier lorsque I' (les) Individu(s)
estime(nt) qu'il est possible de remédier efficacement a la violation par ce signalement. Ceci s'applique également a
1'/aux Individu(s) ayant obtenu des informations en dehors d'un contexte professionnel, si la violation signalée reléve
du domaine des services, produits et marchés financiers et de la 1égislation sur le blanchiment de capitaux.

Cette procédure s'applique aux Individus qui signalent ou divulguent, sans contrepartie financiére directe et de bonne
foi, des informations relatives a/aux ("Signalements") :

e marchés publics ;

services, produits et marchés financiers et la prévention du blanchiment de capitaux et du financement du
terrorisme ;

la sécurité et la conformité des produits ;

la sécurité des transports ;

la protection de l'environnement ;

la radioprotection et la slireté nucléaire ;

la sécurité des aliments destinés a I'alimentation humaine et animale, la santé et le bien-étre des animaux;

la santé publique ;

la protection des consommateurs ;

la protection de la vie privée et des données a caractére personnel, ainsi que la sécurité des réseaux et des
systémes d'information ;

la lutte contre la fraude fiscale ;

la lutte contre la fraude sociale ;

infractions portant atteinte aux intéréts financiers de I'Union ;

infractions relatives au marché intérieur, notamment les violations des régles en matiére de concurrence et
d'aides d'Etat.

Les faits / informations / documents, quels que soient leur forme ou leur support, dont la divulgation est interdite parce
qu'ils ont trait a la sécurité nationale, les informations classifiées, le secret médical, le secret professionnel des avocats



("informations et renseignements que les avocats regoivent de leurs clients ou obtiennent au sujet de leurs clients ")
ou le secret des délibérations judiciaires sont expressément exclus du champ d'application de la présente Procédure,
conformément aux conditions légales applicables telles qu'énumérées a 1'article 5, §1 de la loi belge du 28 novembre
2022 sur la protection des personnes qui signalent des violations au droit de 1'Union européenne ou au droit national
constatées au sein d'une entité juridique du secteur privé (la "Loi sur les lanceurs d'alerte").

Données a caractére personnel

Maestro Belgium peut, en tant que responsable du traitement, traiter des données a caractére personnel aux fins de
fournir les canaux de signalement internes et d'enquéter sur les Signalements, conformément a (i) son obligation de se
conformer aux dispositions légales concernant la mise en ceuvre d'un canal de signalement, en particulier en vertu de
la Loi sur les lanceurs d'alerte ; et (ii) ses intéréts légitimes de s'assurer que les travailleurs se conforment a la loi
applicable et a ses politiques et procédures. Lors de la poursuite de ces intéréts légitimes, Maestro Belgium les mettra
en balance avec les intéréts et les droits et libertés fondamentaux de 1'Individu en ce qui concerne la protection des
données a caractere personnel de I'Individu.

Lorsque les données & caracteére personnel collectées révelent des données sensibles telles que l'origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale, les données
relatives a la santé ou les données relatives a la vie sexuelle ou a l'orientation sexuelle d'une personne physique, le
traitement de ces données est autorisé car il est nécessaire a 1'exécution des obligations et de l'exercice des droits
propres a Maestro Belgium ou a la personne concernée en matiére de droit du travail, de la sécurité sociale et de la
protection sociale, dans la mesure ou ce traitement est autorisé par le droit de 1'Union européenne, par le droit belge
ou par une convention collective conclue en vertu du droit belge qui prévoit des garanties appropriées pour les droits
fondamentaux et les intéréts de I'Individu.

Dans la mesure ou les données a caractére personnel collectées concernent des condamnations pénales et des
infractions ou des mesures de siireté connexes, Maestro Belgium ne traitera ces données a caractére personnel que
pour autant que la gestion de ses propres contentieux l'exige, conformément a la loi belge sur la protection des données
du 30 juillet 2018 ("Loi belge sur la protection des données").

Dans des circonstances exceptionnelles, comme lorsque Maestro Belgium a l'intention de divulguer l'identité de
'Individu a des tiers, Maestro Belgium peut traiter les données a caractére personnel de I'Individu sur la base de son
consentement explicite, le cas échéant.

Les catégories suivantes de données a caractére personnel peuvent étre collectées et traitées dans le cadre de I'enquéte
sur les Signalements :

e Identité, fonctions et coordonnées de 1'Individu ;

e Identité, fonctions et coordonnées des personnes qui font l'objet du Signalement ;

e Identité, fonctions et coordonnées des personnes impliquées dans la collecte ou le traitement du Signalement;
e Faits signalés ;

e Eléments collectés dans le cadre de la vérification des faits signalés ;

e Lesrapports d'enquéte ; et

e  Suivi du Signalement.

La non-utilisation des canaux de signalement prévus par la présente Procédure n'entraine aucune conséquence et la
communication des données a caractére personnel est facultative. Le fait de ne pas fournir des données a caractere
personnel peut toutefois retarder ou empécher Maestro Belgium de donner suite a un Signalement soumis mais
n'entraine aucune autre conséquence. Si 1'Individu fait I'objet d'un Signalement, il sera informé de la collecte de ses
données a caractére personnel selon les procédures décrites ci-dessous. Maestro Belgium ne traite les données a
caractére personnel de I'Individu que conformément aux lois applicables.

Maestro Belgium s'efforce de ne pas traiter les données qui ne sont manifestement pas nécessaires aux fins d'enquéter
sur des Signalements et, si elles sont collectées accidentellement, ces données seront effacées sans retard injustifié. A



cette fin, les Individus sont invités a s'assurer que toute information communiquée lors d'un Signalement reste factuelle
et en rapport direct avec 1'objet du Signalement.

Signalements Internes
Toute préoccupation concernant les Signalements peut étre signalée a :
¢ Annelies Bruyninckx , Senior Managing Counsel (le ""Gestionnaire des plaintes')

Dans le cadre de la Procédure, des données a caractére personnel acquises par Maestro Belgium peuvent étre
transférées en dehors de 1'Espace économique européen ("EEE"), en ce compris vers des pays qui ne sont pas couverts
par une décision d'adéquation de la Commission européenne. Afin de fournir un niveau adéquat de protection des
données pour le transfert des données a caractére personnel vers de tels pays par le biais du canal de signalement
conformément a la législation applicable en matiére de protection des données a caractére personnel, les transferts des
données en dehors de Maestro sont soumis a des accords incluant les clauses contractuelles types de la Commission
européenne. L'Individu peut obtenir une copie de ces clauses contractuelles types en nous contactant a l'adresse e-mail
privacyanddataprotection@mastercard.com. Les transfertsmau sein de Mastercard sont couverts par les Regles

d'entreprise contraignantes de Mastercard disponibles ici Mastercard - EEA and UK BCRs Internal Version -

(2022-03-07).pdf.

Les Signalements peuvent étre effectuées de maniére anonyme par téléphone ou par Internet via la Ethics
Helpline (un acces facile aux codes d'acces spécifiques a chaque pays et les instructions de composition sont
disponibles sur http://www.mastercard.ethicspoint.com/).

L'identité de 1'Individu sera traitée de maniére confidentielle. L'identité de I'Individu ne peut étre communiquée
qu'avec son consentement, sauf dans les exceptions prévues a l'article 20 de la Loi sur les lanceurs d'alerte.

Maestro Belgium interdit I'accés aux informations contenues dans un Signalement, y compris l'identité de
I'Individu, de la ou des personnes visées par le Signalement et de tout tiers mentionné dans le Signalement, aux
membres du personnel qui ne sont pas autorisés a accéder a ces informations.

Les représailles contre les auteurs de Signalements, qu'elles soient directes ou indirectes, et les personnes qui
facilitent ou aident d'une autre manicre a 1'élaboration du Signalement ou au processus d'enquéte ne seront pas
tolérées.

Faire des Signalements et accusé de réception

Les Signalements peuvent étre faits (i) par écrit ou (ii) oralement, soit par téléphone, soit par tout autre systéme
de messagerie vocale, y compris par le biais de la Ethics Helpline (un acces facile aux codes d'acces spécifiques
a chaque pays et les instructions de composition sont disponibles sur http://www.mastercard.ethicspoint.com/)
et, a la demande de 1'Individu, lors d'une vidéoconférence ou d'une réunion physique (selon la préférence de
I'Individu) organisée au plus tard quatorze (14) jours calendrier apres la réception du Signalement.

Lorsque I' ou les Individu(s) fait (font) un Signalement en vertu de la présente Procédure, la réception du
Signalement sera accusée dans les sept (7) jours calendrier suivant la réception.

Processus d'enquéte

Si un Individu soumet un rapport aux canaux locaux identifiés dans cette Procédure pour la Belgique, le
Gestionnaire des plaintes procédera a une évaluation pour déterminer la portée de toute enquéte. Si le
Gestionnaire des plaintes estime que le Signalement effectué est suffisamment grave (c'est-a-dire si il ne peut
pas ou plus étre traité au niveau local et/ou si ses conséquences dépassent le niveau local), le Signalement peut
étre partagé avec 1'équipe d'enquétes de conformité mondiale (Global Compliance Investigations Team) qui peut
demander a 1'Individu de fournir des informations supplémentaires dans le cadre du processus d'enquéte. Les
personnes ou les services impliqués dans le processus d'enquéte ont, de par leur position ou leur statut, la
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compétence, l'autorité et les moyens nécessaires pour remplir leur role.

Suivi

Maestro Belgium fournira a 1'Individu, dans un délai raisonnable n'excédant pas trois (3) mois a compter de
I'accusé de réception de 1'alerte ou, en l'absence d'accusé de réception, trois (3) mois a compter de I'expiration
d'une période de sept (7) jours suivant le signalement du Signalement, des informations écrites sur les mesures
envisagées ou prises pour évaluer I'exactitude des allégations et, le cas échéant, pour remédier aux problémes
soumis dans le Signalement, ainsi que les raisons de ces mesures.

Maestro Belgium cloturera le Signalement lorsque les allégations s'avérent inexactes ou infondées ou lorsque le
Signalement est devenu non pertinent. Si tel est le cas, 1'Individu en sera informé par écrit.

Délais de Conservation

Les Signalements, y compris les enregistrements, les transcriptions et les procés-verbaux, ne seront conservés
que pendant la durée strictement nécessaire et proportionnée a leur enquéte et a la protection de I'Individu, des
personnes auxquelles le Signalement se rapporte et de tout tiers mentionné dans le Signalement, en tenant compte
du temps nécessaire a toute enquéte ultérieure et des délais de conservation spécifiques prévus par la Loi sur les
lanceurs d'alerte, comme décrit ci-dessous. En particulier, les données a caractére personnel relatives aux
Signalements hors champ seront effacées sans retard injustifié.

Conformément a l'article 22, §1 de la Loi sur les lanceurs d'alerte, les Signalements seront conservés pendant toute
la durée de la relation professionnelle contractuelle/de travail de 1'Individu (qu'il soit employé, indépendant,
actionnaire) avec Maestro Belgium. Le nom, la fonction et les coordonnées de 1'Individu et de toute personne a
laquelle s'étendent les mesures de protection et de soutien prévues par la Loi sur les lanceurs d'alerte, ainsi que les
personnes auxquelles le Signalement se rapporte et les tiers mentionnés dans le Signalement, y compris, le cas
échéant, leur numéro d'entreprise, seront conservés jusqu'a ce que la violation signalée soit prescrite, comme I'exige
l'article 21 de la Loi sur les lanceurs d'alerte.

En cas de procédure disciplinaire ou judiciaire engagée a la suite d'un Signalement, les données a caractere
personnel relatives a ce Signalement seront en tout état de cause conservées jusqu'a la fin de la procédure ou
jusqu'a la fin du délai de prescription des recours contre la décision.

En outre, Maestro Belgium peut conserver les données a caractére personnel relatives a un Signalement pendant
un maximum de cinq (5) ans, en stockage intermédiaire, si elle y est 1également obligée (par exemple, pour
répondre a des obligations comptables, sociales ou fiscales).

Signalements Externes

Maestro Belgium encourage fortement les signalements en interne afin que toute préoccupation puisse étre
résolue. Toutefois, si les Individus décident de signaler leurs préoccupations en externe conformément aux
dispositions applicables, cela peut se faire auprés des autorités compétentes pour la Belgique, en sus du
coordinateur fédéral:

le Service public fédéral Economie, PME, Classes Moyennes et Energie ;

le Service public fédéral Finances ;

le Service public fédéral Santé publique, Sécurité de la chaine alimentaire et Environnement ;
le Service public fédéral Mobilité et Transports ;

le Service public fédéral Emploi, Travail et Concertation sociale ;

le Service public de programmation Intégration Sociale, Lutte contre la Pauvreté, Economie Sociale et
Politique des Grandes Villes ;

I'Agence fédérale de Contrdle nucléaire ;

I'Agence fédérale des médicaments et des produits de santé ;

I'Agence fédérale pour la sécurité de la chaine alimentaire ;

I'Autorité belge de la Concurrence ;



I'Autorité de protection des données ;

I'Autorité des services et marchés financiers ;

la Banque nationale de Belgique ;

le Collége de supervision des réviseurs d'entreprises ;

les autorités visées a l'article 85 de la loi du 18 septembre 2017 relative a la prévention du blanchiment de
capitaux et du financement du terrorisme et a la limitation de l'utilisation des espéces ;
le Comité national de sécurité pour la fourniture et la distribution d'eau potable ;
I'Institut belge des services postaux et des télécommunications ;

I'Institut National d'Assurance Maladie-Invalidité ;

I'Institut National d'Assurances Sociales pour Travailleurs Indépendants ;

I'Office National de I'Emploi ;

I'Office National de Sécurité Sociale ;

le Service d'Information et de Recherche Sociale ;

le Service autonome de Coordination Anti-Fraude (CAF) ;

le Controle de la Navigation.

Les modalités applicables pour les signalements externes peuvent étre consultées sur les sites web de chaque autorité
compétente concernée.

Droits de la personne concernée

Conformément a la loi applicable, I'Individu a le droit de : (a) demander I'accés aux données a caractére personnel
le concernant ; (b) demander la rectification des données a caractére personnel le concernant ; (¢) demander
I'effacement des données a caractére personnel le concernant (le "droit a 1'oubli") ; (d) demander la limitation du
traitement des données a caractére personnel le concernant ; (¢) demander la portabilité des données a caractére
personnel le cas échéant (comme lorsque le traitement est basé sur le consentement) ; (f) s'opposer au traitement
des données a caractére personnel le concernant pendant que Maestro Belgium vérifie leur traitement ; et (g) le
cas échéant, retirer son consentement a tout moment comme décrit ci-dessous.

e En savoir plus sur le droit d'acces : Le droit d'acces de I'Individu a ses données a caractére personnel
comprend le droit de recevoir une copie de tout ou partie des données a caractére personnel en
possession de Maestro Belgium, pour autant que la fourniture par Maestro Belgium des données a
caractére personnel de I'Individu ne porterait pas atteinte aux droits et libertés d'autrui. En tout état de
cause, 1'Individu n'aura pas acces aux données a caractére personnel de tiers.

e En savoir plus sur le droit de rectification : L'Individu a le droit de nous demander de rectifier les
données a caractére personnel incorrectes le concernant. En fonction de la finalité du traitement,
I'Individu a également le droit de demander que les données a caractére personnel incomplétes soient
complétées, y compris en fournissant une déclaration supplémentaire.

e En savoir plus sur le droit a I'effacement (""droit a I'oubli') : Dans certaines circonstances, telles
que définies par la législation applicable en mati¢re de protection des données a caractére personnel,
I'Individu a le droit de demander 1'effacement des données a caractére personnel le concernant.

e En savoir plus sur le droit & la limitation du traitement : Dans certaines circonstances, telles que
définies par la législation applicable en matiére de protection des données a caractére personnel,
I'Individu a le droit de demander la limitation du traitement de ses données a caractére personnel. Dans
ce cas, ses données a caractére personnel, a I'exception du stockage, ne peuvent étre traitées qu'avec son
consentement, ou pour la constatation, l'exercice ou la défense de droits en justice, ou pour la protection
des droits d'une autre personne physique ou morale, ou pour des motifs importants d'intérét public.

e En savoir plus sur le droit a la portabilité des données : Dans certaines circonstances définies par la
l1égislation applicable en matiére de protection des données a caractére personnel, notamment lorsque le
traitement est fondé sur le consentement de 1'Individu, celui-ci a le droit de recevoir les données a
caracteére personnel qu'il a fournies a Maestro Belgium et qui le concernent dans un format structuré,




couramment utilisé et lisible par machine, et 1'Individu peut également avoir le droit de transférer ces
données a caractére personnel a un autre responsable du traitement ou de nous demander de transférer
ces données directement a un autre responsable du traitement dans la mesure ou cela est techniquement
possible.

e En savoir plus sur le droit d'opposition : L'Individu a le droit de s'opposer au traitement de ses données
a caractere personnel fondé uniquement sur les intéréts 1égitimes de Maestro Belgium pour des raisons
liées a la situation particuliere de 1'Individu. Si I'Individu exerce son droit d'opposition dans ces
circonstances, le traitement des données a caractére personnel de 1'Individu sera arrété, a moins qu'il
n'existe un motif impérieux, prévalant de poursuivre le traitement ou que le traitement soit nécessaire a
la constatation, I'exercice ou a la défense de droits en justice.

e En savoir plus sur le droit de retirer le consentement de 1'Individu : Dans le cas ou I'Individu a
donné son consentement pour le traitement des données a caractére personnel comme décrit dans la
présente Procédure, I'Individu peut retirer ce consentement a tout moment avec effet pour l'avenir. Ce
retrait n'affecte pas la légalité du traitement qui a eu lieu avant le retrait du consentement.

Maestro Belgium n'utilise pas de prise de décision automatisée, y compris le profilage.

L'Individu peut exercer ces droits en envoyant un courriel a privacyanddataprotection@mastercard.com ou en
soumettant une question a Ask People Services sur AskHR (ehr.com). Maestro Belgium répondra a ces demandes
conformément a la 1égislation applicable en matic¢re de protection des données a caractére personnel.

Si I'Individu estime que ses données a caractére personnel ont été traitées en violation de la 1égislation applicable
en matiére de protection des données a caractére personnel, I'Individu a le droit d'introduire une plainte aupres
de I'Autorité belge de protection des données, située a l'adresse suivante :

Rue de la Presse 35, 1000 Bruxelles
Pour plus d'informations sur le traitement des données a caractére personnel de 1'Individu, veuillez-vous référer

au « Employee Privacy Notice » pertinente applicable a votre relation avec Mastercard (pour les travailleurs de
Mastercard : Mastercard Employee Privacy Notice — EEA).
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