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VERFAHREN IN DEUTSCHLAND

Dieses landerspezifische Verfahren (das ,,Verfahren®) erginzt die Hinweisgeberrichtlinie der Europaischen Union.
Damit eine Meldung in den Anwendungsbereich dieses Verfahrens fillt, muss ein Meldender einen potenziellen
Versto3 gemélB dem nachfolgend beschriebenen internen Meldeverfahren melden. Im Falle eines Konflikts ist dieses
Verfahren anzuwenden.

Zweck und Anwendungsbereich

Dieses Verfahren wird in Deutschland von Mastercard Europe SA Branch Office Germany und Dynamic Yield
GmbH, Limited Liability Company (zusammen ,,Mastercard Deutschland*) umgesetzt.

Dieses Verfahren gilt fiir Mitarbeiter von Mastercard Deutschland, fiir Personen, die zwecks ihrer Berufsausbildung
bei Mastercard Deutschland beschiftigt sind, fiir Personen, die aufgrund ihrer wirtschaftlichen Abhéngigkeit als
arbeitnehmerdhnliche Personen anzusehen sind, sowie fiir Kontingentmitarbeiter (im Sinne der
,Hinweisgeberrichtlinie der Europdischen Union®), aber auch fiir Personen, die im Rahmen eines Arbeits- oder
Dienstverhiltnisses mit Mastercard Deutschland oder einer anderen Mastercard-Rechtsperson Informationen iiber
VerstoBe (wie nachfolgend definiert) erlangt haben. Dieses Verfahren gilt auch fiir Personen, die einen Versto3
melden, von dem sie wéhrend einer Anwerbung oder vorvertraglicher Verhandlungen erfahren haben.

Dieses Verfahren betrifft die folgenden Meldungen in Bezug auf die Aktivititen von Mastercard Deutschland (das
sind ,,Meldungen®, die von einem ,,Meldenden* gemacht werden):

e  Verstofle, die strafbewehrt sind

e Verstofe, die buligeldbewehrt sind, sofern die verletzte Vorschrift dem Schutz des Lebens, des Korpers
bzw. der Gesundheit oder dem Schutz der Rechte der Mitarbeiter oder ihrer Vertretungsorgane dient

o  VerstoBe gegen Bundes- und Landesgesetze sowie unmittelbar geltende Rechtsakte der EU und der
Europédischen Atomgemeinschaft in Bezug auf: (i) 6ffentliches Beschaffungswesen; (ii)
Finanzdienstleistungen, -produkte und -mérkte und/oder Verhinderung von Geldwésche und/oder
Terrorismusfinanzierung; (iii) Produktsicherheit und/oder -konformitét; (iv) Transportsicherheit; (v)
Umweltschutz; (vi) Strahlenschutz und/oder nukleare Sicherheit; (vii) Lebensmittel und/oder
Lebensmittelsicherheit, Tiergesundheit und Tierschutz; (viii) 6ffentliche Gesundheit; (ix)
Konsumentenschutz; (x) Schutz der Privatsphére und/oder personenbezogener Daten und/oder Sicherheit
von Netzwerken und/oder Netzwerk- und Informationssystemen;

e  Straftaten zum Nachteil der finanziellen Interessen der Europdischen Union, wie z. B. Verstofe gegen die
einschlagigen Rechtsvorschriften zur Betrugs- oder Korruptionsbekdmpfung;

e  Straftaten im Zusammenhang mit dem Binnenmarkt, insbesondere Verstof3e gegen die Wettbewerbsregeln
und/oder die Vorschriften tiber staatliche Beihilfen

(zusammen: die ,,Verstofie®).

Dieses Verfahren gilt nicht fiir Meldungen, die sich auf die persénlichen Umstidnde, Beschwerden, Klagen oder das
Arbeitsverhiltnis des Meldenden beziehen. Solche Anliegen fallen in der Regel nicht in den Anwendungsbereich
dieses Verfahrens, und es kann angemessener sein, solche Angelegenheiten im Rahmen einer anderen Richtlinie oder
eines anderen Verfahrens von Mastercard Deutschland zu behandeln.

Ausdriicklich ausgeschlossen von diesem Verfahren sind Tatsachen/Informationen/Dokumente — unabhéngig von
ihrer Form oder ihrem Datentréger —, deren Offenlegung verboten ist, weil sie unter die nationale Sicherheit, das
Arztgeheimnis, die Geheimhaltung richterlicher Beratungen oder das anwaltliche Berufsgeheimnis fallen.

Interne Meldungen

Ein Meldender kann mutmaBliche Verstofe tiber die in Abschnitt 2.2.1 der ,,Hinweisgeberrichtlinie der Européischen
Union* genannten Meldewege melden. Die Berichte werden an das Team fiir globale Untersuchungen zur Compliance
weitergeleitet und konnen an das Mastercard-Datenschutzteam und/oder die Abteilung fiir Mitarbeiterbelange
weitergeleitet werden, die zu den Mitarbeitern gehdren, die berechtigt sind, Berichte im Sinne der
Hinweisgeberrichtlinie der Europédischen Union entgegenzunehmen oder weiterzuverfolgen.

Meldungen konnen (i) schriftlich oder (ii) miindlich erfolgen, entweder per Telefon oder iiber ein anderes Voice-Mail-
System, einschlielich der Ethik-Hotline (einen einfachen Zugang zu den ldnderspezifischen Zugangscodes und
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Wihlanweisungen finden Sie unter http://www.mastercard.ethicspoint.com/) sowie auf Antrag eines Meldenden und
je nach dessen Wahl wihrend einer Videokonferenz oder eines personlichen Treffens.

Miindliche Meldungen (z. B. an die gebiihrenfreie Telefonnummer) werden wie folgt aufgezeichnet:

e  Wenn eine Meldung iiber die aufgezeichnete Telefonleitung oder ein anderes aufgezeichnetes Voice-Mail-
System erfolgt, mit der Zustimmung des Meldenden: Die Meldung wird entweder (i) auf einem dauerhaften
und abrufbaren Datentriger aufgezeichnet oder (ii) transkribiert;

e  Wenn eine Meldung iiber die aufgezeichnete Telefonleitung oder ein anderes aufgezeichnetes Voice-Mail-
System erfolgt, jedoch der Meldende der Aufzeichnung nicht zugestimmt hat, oder wenn die Meldung iiber
eine nicht aufgezeichnete Telefonleitung oder ein anderes nicht aufgezeichnetes Voice-Mail-System erfolgt,
wird ein genaues schriftliches Protokoll des Gesprichs erstellt; und

e Wenn eine Meldung wiéhrend einer Videokonferenz oder eines personlichen Treffens erfolgt, wird die
Meldung entweder — mit der Zustimmung des Meldenden — auf einem dauerhaften Datentriger
aufgezeichnet, oder es wird ein genaues schriftliches Protokoll des Gespréchs erstellt.

Der Meldende hat anschlieBend die Moglichkeit, die Abschrift des Gespréchs oder das Protokoll (je nach Fall) zu
iiberpriifen, zu korrigieren und zu genehmigen.

Der Eingang einer Meldung wird innerhalb von sieben (7) Arbeitstagen nach Eingang bestitigt.
Anonymitit und Vertraulichkeit

Meldungen konnen anonym oder offen erfolgen. Wir empfehlen jedoch ausdriicklich, dass die Meldungen nach
Moglichkeit offen erfolgen.

Anonyme Meldungen kénnen das Ausmaf einschrénken, in dem wir in der Lage sind, diese Meldungen vollstindig
zu untersuchen und Abhilfemalinahmen zu ergreifen.

Die Identitit des Meldenden, der eine anonyme oder offene Meldung macht, wird in Ubereinstimmung mit diesem
Verfahren und dem geltenden Recht jedenfalls vertraulich behandelt.

Es werden keine direkten oder indirekten VergeltungsmaBinahmen gegen Personen toleriert, die in gutem Glauben
Meldungen machen, und auch nicht gegen Personen, die die Meldung oder das Untersuchungsverfahren erleichtern
oder anderweitig unterstiitzen. Weitere Hinweise finden Sie in der Mastercard-Richtlinie zum Schutz vor
Vergeltungsmafnahmen.

Untersuchungsverfahren

Wenn eine Meldung iiber die in Abschnitt 2.2.1 der ,,Hinweisgeberrichtlinie der Europdischen Union“ genannten
Meldewege erfolgt, wird eine Bewertung durchgefiihrt, um den Umfang einer etwaigen Untersuchung zu bestimmen,
dann wird die Untersuchung durchgefiihrt.

Die Meldenden werden eventuell gebeten, weitere Informationen im Zusammenhang mit dem
Untersuchungsverfahren zur Verfiigung zu stellen.

In jedem Fall bleibt Mastercard Deutschland fiir die Behandlung des VerstoBes verantwortlich.
Feedback

Innerhalb von drei (3) Monaten nach der Empfangsbestitigung einer Meldung oder, falls keine Empfangsbestitigung
eingeht, innerhalb von drei (3) Monaten nach Ablauf einer Frist von sieben (7) Arbeitstagen nach der Ubermittlung
einer Meldung werden dem Meldenden Informationen iiber die geplanten oder ergriffenen Malnahmen zur Bewertung
der Richtigkeit der Behauptungen und gegebenenfalls zur Behebung der in der Meldung genannten Probleme sowie
die Griinde fiir solche Maflnahmen iibermittelt. In manchen Fillen ist es eventuell aus Griinden der Vertraulichkeit
nicht mdglich, einem Meldenden bestimmte Einzelheiten der Untersuchung oder der daraufhin getroffenen
Mafnahmen mitzuteilen.

Eine Meldung wird geschlossen, wenn sich die Anschuldigungen als unzutreffend oder unbegriindet erweisen, oder
wenn eine Meldung irrelevant geworden ist.


http://www.mastercard.ethicspoint.com/
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Zeitraum der Aufbewahrung

Die Dokumentation wird drei Jahre nach Abschluss des Untersuchungsverfahrens geldscht. Die Dokumentation kann
langer autbewahrt werden, um die Anforderungen der deutschen Gesetzgebung oder anderer Rechtsvorschriften zu
erfiillen, solange dies notwendig und vertretbar ist.

Externe Meldungen

Mastercard Deutschland fordert ausdriicklich dazu auf, Meldungen intern zu machen, damit alle Bedenken so schnell
wie moglich ausgerdumt werden konnen. Sollte sich ein Mitarbeiter jedoch dazu entschlieen, seine Bedenken im
Einklang mit den geltenden Bestimmungen extern zu melden, dann sind die zustdndigen Behorden im ,,Gesetz fiir
einen besseren Schutz hinweisgebender Personen sowie zur Umsetzung der Richtlinie zum Schutz von Personen, die
Verstoe gegen das Unionsrecht melden® aufgefiihrt. Sie finden insbesondere die lokalen externen Meldewege hier.
Die meldende Person kann eine Meldung auch an Organe, Einrichtungen, Behdrden oder Agenturen der Europdischen
Union richten, wie z. B.:

e  Europédische Kommission

e FEuropédisches Amt fiir Betrugsbekdmpfung (OLAF)

e FEuropdische Agentur fiir die Sicherheit des Seeverkehrs (EMSA)
e Agentur der Europdischen Union fiir Flugsicherheit (EASA)

e  Europiische Wertpapier- und Marktaufsichtsbehorde (ESMA)

e Europdische Arzneimittel-Agentur (EMA)

Verarbeitung personenbezogener Daten

Die im Zusammenhang mit einer Offenlegung geméf dem Verfahren verarbeiteten personenbezogenen Daten werden
unter Einhaltung der geltenden Datenschutzvorschriften, einschlielich der EU-Verordnung Nr. 679/2016
(,DSGVO*) und des deutschen Bundesdatenschutzgesetzes (,,BDSG*) sowie des deutschen
Hinweisgeberschutzgesetzes (,,HinSchG*) verarbeitet.

Abweichend von den allgemeinen Bestimmungen der Datenschutz-Grundverordnung wird Mastercard Deutschland —
soweit nach geltendem Recht zuldssig — die Person, die in der Meldung als eine Person genannt wird, der der Verstol3
zugeschrieben wird, oder einen Dritten, der in der Meldung genannt wird, nicht {iber die Verarbeitung ihrer
personenbezogenen Daten informieren und darf ihre entsprechenden Rechte (Recht auf Auskunft, Berichtigung,
Loschung usw.) nicht erfiillen, solange dies erforderlich ist, um Versuche zu verhindern, die Meldung zu behindern,
die Untersuchung zu schiitzen, die Identitit des Meldenden zu schiitzen sowie den Meldenden vor jeglicher Form von
Vergeltung zu schiitzen. Weitere Einzelheiten zur Verarbeitung personenbezogener Daten durch Mastercard
Deutschland zum Zwecke der Bereitstellung der internen Meldewege und zur Priifung von Meldungen finden Sie hier
(fiir Mastercard-Mitarbeiter) bzw. hier (fiir Nicht-Mastercard-Mitarbeiter).


https://www.bundesjustizamt.de/DE/MeldestelledesBundes/ZustaendigkeitderMeldestellen/ZustaendigkeitderMeldestellen_node.html#AnkerDokument97000
https://hrportal.ehr.com/mastercard/Home/People-and-Capability-Privacy-Notice
https://www.mastercard.us/en-us/vision/corp-responsibility/commitment-to-privacy/privacy.html#usePersonalInfo
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